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1. Aspectos Gerais

Estimar o tamanho funcional de um software nas fases iniciais de andlise é suscetivel a mudancas, pois
nem todos os requisitos sdo conhecidos neste momento. A contagem definitiva de ponto de funcdo so
ocorrera apds a medicdo técnica da funcionalidade desenvolvida. No entanto, a Associacdo de Métricas de
Software Holandesa (Netherlands Software Metrics Association- NESMA) desenvolveu um método
denominado Contagem de Ponto de Func¢do Detalhada (NESMA EARLY FPA COUNTING). Utilizaremos este
método na estimativa das novas fun¢des a serem realizadas (PF_INCLUIDO) ou para as alteradas que ndo exista
ainda uma contagem ja realizada anteriormente.

Para os projetos de melhoria o Roteiro de Métricas de Software do SISP - versao 2.0 utiliza a
seguinte Formula de Contagem de Pontos de Fungdo de Projetos de Melhoria (desconsiderando-se
PF_CONVERSAO, conforme orienta se¢3o 3.3 - pagina 6 do roteiro do SISP):

PF = PF_INCLUIDO + (0,40 x PF_EXCLUIDO) + (FI x PF_ALTERADO)

Para as funcgdes alteradas, define o fator de impacto como calculado da seguinte forma:

Fl = Fator de Impacto

Percentual | Quando utilizar

50% Funcionalidade de sistema desenvolvida ou mantida por meio de um projeto
de melhoria pela empresa contratada.

75% Funcionalidade de sistema ndao desenvolvida ou mantida por meio de um
projeto de melhoria pela empresa contratada com documentagao
atualizada.

90% Funcionalidade de sistema ndo desenvolvida ou mantida por meio de um

projeto de melhoria pela empresa contratada sem documentacdo atualizada.

Nesta contagem, apesar das funcionalidades que sao adaptadas terem sido desenvolvidas em boa
parte pela Universidade Federal do Rio Grande do Norte, considerando a SIG Software e Consultoria em Tl
como empresa licenciada na tecnologia e com conhecimento técnico avanc¢ado na solucdo, aplicaremos o
fator de impacto de desenvolvimento pela empresa contratada (FI = 90%).

A contagem de pontos de fungdo é estimada e pode ser alterada apds a conclusdo da validagao dos
casos de uso aprimorados/desenvolvidos com a contagem final.
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2. Descricao das customizagOes a serem realizadas

Cadigo - Titulo

PROT_101 — Incluir assinatura do tipo “Certificado Digital” no cadastro de
Processos, Despachos e Memorandos Eletronicos

Descrigao

Inclusdo de assinatura do tipo “Certificado Digital” no cadastro de Processos,
Despachos e Memorandos Eletronicos.

Solicitacao Original

A Instituicdo solicita a inclusdo de assinatura do tipo “Certificado Digital” no
cadastro de Processos, Despachos e Memorandos Eletronicos.

Casos de Uso Afetados

Processos
UC01. SIPAC - Protocolo - Processos - Cadastro > Cadastrar Processo;
UC02. SIPAC - Portal Administrativo - Protocolo - Processos -» Cadastrar
Processo;
UCO03. SIPAC - Protocolo - Processos - Cadastro - Alterar Processo;
UC04. SIPAC -> Portal Administrativo - Protocolo - Processos = Alterar

Processo;
Documentos
UCO05. SIPAC - Protocolo > Documentos — Cadastro - Cadastrar
Documento;

UC06. SIPAC - Protocolo - Documentos - Cadastro - Alterar Documento;
UCO07. SIPAC - Protocolo = Processos = Assinatura = Assinar Documentos;
UC08. SIPAC - Protocolo > Documentos > Assinatura —> Assinar

Documentos;
Despachos
UC09. SIPAC - Protocolo - Processos > Despachos Eletrénicos - Cadastrar
Despacho;

UC10. SIPAC -> Portal Administrativo > Protocolo > Despachos Eletrénicos -
Cadastrar Despachos de Processos;

UC11. SIPAC - Protocolo = Processos - Despachos Eletrénicos -
Alterar/Remover Despacho > Alterar;

UC12. SIPAC - Portal Administrativo - Protocolo - Despachos Eletrénicos -
Editar Despachos;

UC13. SIPAC - Protocolo = Processos = Despachos Eletrénicos - Autenticar;

UC14. SIPAC -> Portal Administrativo - Protocolo - Despachos Eletrénicos -

Autenticar;
Memorandos
UC15. SIPAC - Protocolo > Memorandos - Cadastro = Cadastrar
Memorando;
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Memorandos;

UC16. SIPAC - Portal Administrativo - Comunicagdo - Memorandos
Eletrénicos - Cadastrar Memorando;

UC17. SIPAC - Protocolo - Memorandos = Cadastro = Enviar/Alterar
Memorandos - Alterar;

UC18. SIPAC - Portal Administrativo - Comunicagdo - Memorandos
Eletrénicos - Alterar Memorandos;

UC19. SIPAC - Protocolo - Memorandos = Autenticagdo - Autenticar

UC20. SIPAC - Portal Administrativo - Comunica¢Go - Memorandos
Eletrénicos - Autenticar;

Portal Publico

UC21. Portal Publico do SIPAC > Autenticar Documentos - Autenticar
Documentos = Protocolo > Documentos;

Situagao Atual

O sistema ndo se comporta conforme o solicitado.

Situagao Pretendida

adiciona documentos ao

A instituicido deseja adotar a assinatura/certificado digital no mddulo de
protocolo eletrénico. A assinatura deve ser incluida no momento em que usudrio

processo.

Encaminhamentos

a.

b. A assinatura

alvo.

Este caso de uso
do cadastro.

documento, nos
(@]

O O O O O

1. Modificar fungdo de Assinatura das funcionalidades de Documentos,
Processos, Despachos e Memorandos

Serd incluida no sistema a assinatura do tipo “Certificado Digital” e,

para tal, as funcionalidades onde é possivel a inclusdo de assinantes

devem ser adaptadas para o recebimento do certificado digital;

deve ser incluida no momento em que usuario adiciona

documentos ao processo;
Para a ilustrar a customizacdo, utilizaremos uma das funcionalidade

Cadastrar Documento

permite ao servidor assinar um documento no momento

Ao acessar o caso de uso, o usuario deve informar os dados do

campos:

Tipo do Documento*: Tipo — SELECT.

Assunto do Documento*: Tipo — TEXTO.

Natureza do Documento*: Tipo — SELECT.

Assunto Detalhado: Tipo — TEXTO.

Observagoes: Tipo — TEXTO.

Forma do Documento*: Opcoes Escrever
Documento/Anexar Documento Digital, Tipo — LOGICO.

Para anexar um documento digital, deve ser informado os dados:
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o Origem do Documento*: Op¢des — Documento Interno
/ Documento Externo, Tipo — LOGICO.

o Identificador: Tipo — NUMERICO.

o Ano: Tipo — NUMERICO.

o Datado Documento*: Formato — DD/MM/AAAA, Tipo —
DATA.

o Numero de Folhas*: Tipo — NUMERICO.

o Tipo de Conferéncia*: Tipo — SELECT.

o Arquivo Digital*: Tipo — ARQUIVO.

e Em seguida, o usudrio deve informar o assinante do documento, clicando
na opgao Adicionar Assinante da Prdpria Unidade.
» Ao acessar o caso de uso, o sistema apresenta uma lista de
servidores. O usudrio tem as op¢des de Adicionar Assinante e
Remover Assinante.

> Na lista de servidores, o sistema apresenta os seguintes dados:
o Nome: Tipo—TEXTO.
o SIAPE: Tipo — NUMERICO.
o E-mail: Tipo — TEXTO.

(: Adicionar Assinante  (&): Remover Assinante

ESCOLHA 05 SERVIDORES DA SUA UNIDADE QUE SERAO ASSINTANTES DO DOCUMENTO

Todos A B c D E F G H 1 J K L M N o P Q R &8 T U v w X Yy Z
Home SIAPE E-mail

NOME DO SERVIDOR 0000000 email@email.com.br @
NOME DO SERVIDOR 0000000 email@email.com.br @
NOME DO SERVIDOR 0000000 email@email. com.br @

Adicionar Assinante da Propria Unidade

CUSTOMIZACAO:
e Ao adicionar um assinante, o sistema apresentara uma lista informando
os dados:
o Assinante: Tipo — TEXTO.
o Unidade: Tipo — TEXTO.
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Cadastrar Documento

e Parao assinante logado e listado, o usuario tem a opgao Assinar.
» Ao acessar o caso de uso, o sistema abre uma janela com os
seguintes dados:
o Fungao™: Tipo — SELECT.
o Tipo da Assinatura*: Opcdes — Usuario/Senha e
Certificado Digital, Tipo — LOGICO.
o Senha*: Tipo — SENHA.
o Certificado Digital*: Tipo — SELECT.
» Os campos "Senha" e "Certificado Digital ” nunca deverao
aparecer simultaneamente, mas sim de acordo com o tipo de
assinatura escolhida.

Assinatura de Documento

AssIiNAR DocuMENTO

Funcéo: & | - SELECIONE -- v
Tipo de assinatura: # Usuario/senha '@ Certificado digital
Senha:
Certificado digital: % | - SELECIONE —- b

Confirmar Cancelar

Assinar

» Nesse momento o Web service sera acionado (ver PROT_102);

» Ao selecionar uma assinatura a mesma deve ser persistida no
banco do SIPAC;

» A partir desse ponto, o comportamento da funcionalidade
seguira normalmente;

e O comportamento citado acima sera replicado nos demais casos de uso
gue envolvem assinatura, autenticacao e autuacdao de documentos;
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e A autenticacdo dos documentos realizadas pelo usudrio que o
cadastrou, é feita de forma automatica. Agora, ao perceber isso o
sistema exibird o modal para que seja escolhida a forma de
autenticacdo no préprio fluxo de cadastro.

2. Imprimir cédigo de verificagdo nos documentos: Os documentos inseridos
no processo devem ser impressos com codigo de verificacdo conforme os
modelos abaixo:

a. Protétipo de documento com sem certificado digital

hitps:fimplantacao-ufpe. esig.com br/sipac/protocolo/documento/docume .

MINISTERIO DA EDUCAGAO
UNIVERSIDADE FEDERAL DE PERNAMEUCO

PAGAMENTO N° 17 / 2017 - UFPE (11.00)

N° do Protocolo: NAC PROTOCOLADO

Recife-PE, 04 de Junho de 2018

TEXTO TEXTO TEXTO TEXTO TEXTO TEATO. TEXTO. TEXTO TEXTO TEXTO TEXTO TEATO TEXTO TEXTO TEXTQ.

JEXTQ TRXTO TRXTQ TEXTQ TEXTQ TEATQ. TEATO. TEXTO TEXTO TEXTQ. TEXTQ TEXTO TEXTO TEXTO TRXTQ.
TEXTO TEXTA TEXTO TEXTQ:

[Assinado com Serha em D408/2018 0832 ||
UFFE
ADMINISTRACAD E PLANEJAMENTO A
Matricula: 122456

Para werificer @ autenticidade deste documento enire em hitpf150. 161.6 86: 508 0documentos! informands sew nimera: 17
ano: 2017, tipo: PAGAMENTO, data de emissdo: 281 2(2017 = o codigo de verificacSo: DGPS-YPAW-JTDG-N3VH
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b. Protétipo de documentos com certificado digital

hitps:/implantacao-ufpe.esig.com. br'sipac/profocole/documentoidocume..

MINISTERIO DA EDUCAGAD
UNIVER SIDADE FEDERAL DE PERNAMBUCO

PAGAMENTO N° 17 / 2017 - UFPE ({11.00)

M® do Frotocolo: MAQ PROTOCOLADO

Recife-PE, 04 de lunho de 2018

TEXTO TEXTO TEXTQ TEXTO TEXTO TEXTO TEXTO TEXTO TEXTQ TEXTO TEXTO TEXTQ TEXTQ TEXTO TEXTQ.

JEXTO TEXTO TEXTO TEXTO TEXTQ TRXTO. TEXTO TRXTQ TEXTQ TEXTR. TEXTR TEXTQ. TEXTQ. TEXTR. TEXTQ.

TEXTO TEXTO. TEXTQ.
[Assiado digitakmentes em 040B/2016 0992
UFFE
ACAINISTRACAC E PLANEJAMENTC A
Matricula: 122456
Para verificar 8 sutenlicidade deste sacumento erire em hitp: 150, 161.6 B BOANIdacumentns! infarmands sau nmera: 17

ano: 2017, tipe: PAGAMENTO, data de emissdo: 281212017 2 o codigo de verificacSo: DGPS-YP4AW-JTDG-N3VH

Documento Assinado por UFPE

CPF (111.111.111-11) j—lu
Data: 04/06/2018) |
09:32:37 -03:00 o

Este documento foi assinado digitalmente por UFPE.
Para verificar a validade das assinaturas hip 150 161.6 85 BOANGscumentos @ informe o codigo DGPS-YPAW-JTDG-NIVH

3. Adaptar funcionalidade de autenticagdo de documentos: a funcionalidade
existente no Portal Publico serd adaptada para validar as assinaturas com
certificado eletrénico conforme o comportamento descrito abaixo:

e Na funcionalidade existente em Portal Publico do SIPAC - Autenticar
Documentos —» Autenticar Documentos - Protocolo o sistema ira exibir
duas opgdes:

o Documentos;
o Assinaturas;
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Bem-vinde ae validader de documentos emitidos pela UFPE. Este servico propde-se a confirmar a validade dos
documentos emitidos pelo SIPAC.
Para proceder com validacdo informe o tipo de documento que deseja autenticar:

Documentos
B Assinaturas

B Declaracdo de Pagamento
<< Voltar ao menu principal

SIPAC | Niicleo de Tecnologia da Informag3a (NTI-UFPE] - (81) 2126-7777 | Copyright © 2005-2018 - UFRN - homologacaosipac.ufpe brimplantacao

e Ao escolher a op¢do “Assinaturas”, o usuario deverd informar os dados
para autentica¢do do documento, nos campos:

Data de Emissdo*: Formato: DD/MM/AAAA, Tipo — DATA.

Cddigo de Verificagdo*: Tipo — TEXTO.

Digite o contetido da imagem ao lado*: Tipo — TEXTO.

Ao clicar na opgao “Validar assinatura” o sistema ird validar a

assinatura do documento a partir dos dados inserido pelo

usuario.

O O O O

PORTAL PUBLICO

DADOS PARA VALIDAGCAO
Data de Emissio: x|
Cédigo de Verificacio: * ]

Digite o conteddo da imagem | S
aolado: *L— | @<

* Campos de preenchimento obrigatério.

Menu Principal

= Se a assinatura for auténtica, o sistema exibird uma
mensagem informando que a assinatura é valida e o
usudrio tera a opgao de Visualizar o Documento;

- II:
Assinatura validada e emitida pelo SIPAC!

“4 Visualizar documento

= Se a assinatura nao for auténtica, o sistema exibira uma
mensagem informando que a assinatura do documento
nao é valida;

m = Esta assinatura ndo foi encontrada no sistema e, portanto, néo foi validada.

RNO1. Os campos "Senha" e "Certificado Digital ” nunca deverdo aparecer

Regras de Negécio ] _ ] )
simultaneamente, mas sim de acordo com o tipo de assinatura escolhida;
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E

Resolugdes Associadas

NAO SE APLICA.

FungGes de Dados

ALl - Processo (Alteracdo);

Fungdes Transacionais

EE - Cadastrar Processo (Alteracdo)

EE - Alterar Processo (Alteracdo)

EE - Cadastrar Documento (Alterac¢ao)
EE - Alterar Documento (Alteracdo)

EE - Cadastrar Despacho (Alteracao)
EE - Editar Despacho (Alteracdo)

EE - Autenticar Despacho (Alteracdo)
EE - Cadastrar Memorando (Alteracdo)
EE - Editar Memorando (Alteracdo)

EE - Autenticar Memorando (Alteracao)

EE - Autenticar Documentos (Protocolo) — Portal Publico (Alteracgdo)

CE - Visualizar Documento (Alteracdo)

EE - Assinar Documento (Alteracao)

Cadigo - Titulo

PROT_102 — Criar Web Services para realizar a leitura dos Encondings das

chaves geradas na assinatura com certificado digital

Descri¢ao

A Instituicdo solicita a inclusdo de assinatura do tipo “Certificado Digital” no
cadastro de Processos, Despachos e Memorandos Eletrénicos.

Solicitacdo Original

Criar Web Services que serdo implementados em um middleware que fara a

integracao do SIPAC com o Lacuna.

Casos de Uso Afetados

NAO SE APLICA.

Situagao Atual

O sistema ndo possui 0 comportamento solicitado.

Situagao Pretendida

A instituicdo deseja adotar a assinatura/certificado digital no mddulo de
protocolo eletrénico. A assinatura deve ser incluida no momento em que usudrio

adiciona documentos ao processo.

Encaminhamentos

1. Criar Web Services que serao implementados em um middleware que fara

a integrac¢ao do SIPAC com o Lacuna:

a. Uma vez instalado no browser, as fun¢des do Lacuna Web PKI sdo

acessadas através de um maddulo Javascript inserido na pagina web;

SIG Software e Consultoria em Tecnologia da Informacdo LTDA
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b. No momento desejado, o usuario insere o arquivo no formulario e
seleciona o certificado digital (A1 ou A3 em smart card ou token,
PROT_102);

c. A pagina do formulario vai ter um Java Script que vai usar o Web PKI
para fazer a primeira parte do processamento e fara uma chamada
assincrona ao middleware. Uma rotina é chamada para executar o
empacotamento da assinatura. Essa etapa pode ser executada
utilizando um SDK de qualquer fornecedor, desde que tenha a
capacidade de realizar assinaturas digitais de maneira assincrona;

d. O middleware vai fazer a segunda parte do processamento, usando
o Rest PKI e vai chamar um callback que devolve o resultado para o
Java Script;

e. O back-end do SIPAC ira ler os dados retornados pela chamada
assincrona do Java Script, e armazenara o arquivo assinado no banco
do SIPAC.

f. O lJava Script do Lacuna vai executar uma rotina interna de validacdo
gue ja existe e depois chamara o web method do middleware para a
segunda parte da validacdo e ficara aguardando uma resposta dessa
chamada.

IMPORTANTE: Este projeto detalhado contempla uma solucdo que se baseia
especificamente na utilizacdo da biblioteca Lacuna, conforme solicitado pela
instituicdo. Para que a customizagao seja implantada com sucesso nos ambientes
da instituicdo serd necessario adquirir a licenca da ferramenta em questdo. A
solugdo citada no documento foi projetada para as versoes v4.32.18 do SIPAC e
2.9.0 da biblioteca Javascript do Web PKI. Conforme discutido anteriormente, o
valor do servigo ndo contempla a aquisicdo da biblioteca.

Regras de Negécio = NAO SE APLICA.
Resolugdes Associadas = NAO SE APLICA.
Fungdes de Dados = NAO SE APLICA.

Fungdes Transacionais

CE - WS_AUTENTICAR_ARQUIVO (Nova)
CE - WS_VERIFICAR_CHAVE (Nova)
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3. Contagem em Ponto de Fung¢ao — Estimada

Caéd. Adap. Fungdo ILF:::;EO Tipo Compl. ::ngﬁo r;t:;c(t’: ::::Iap.
PROT_101 - Incluir assinatura do tipo “Certificado Digital” no cadastro de Processos
PROT_101.1 | Processo ALl ALTER ALTA 15 0,9 13,5
PROT_101.2 | Cadastrar Processo EE ALTER ALTA 6 0,9 5,4
PROT_101.3 | Alterar Processo EE ALTER ALTA 6 0,9 5,4
PROT_101.4 | Cadastrar Documento EE ALTER ALTA 6 0,9 54
PROT_101.5 | Alterar Documento EE ALTER ALTA 6 0,9 5,4
PROT_101.6 | Cadastrar Despacho EE ALTER MEDIA 4 0,9 3,6
PROT_101.7 | Editar Despacho EE ALTER | MEDIA 4 0,9 3,6
PROT_101.8 | Autenticar Despacho EE ALTER | MEDIA 4 0,9 3,6
PROT_101.9 | Cadastrar Memorando EE ALTER | MEDIA 4 0,9 3,6
PROT_101.10 | Editar Memorando EE ALTER | MEDIA 4 0,9 3,6
PROT_101.11 | Autenticar Memorando EE ALTER | MEDIA 4 0,9 3,6
PROT_101.12 Autenticar Documentos EE ALTER MEDIA 4 0,9 3,6
- (Protocolo) — Portal Publico ! !
PROT_101.13 | Visualizar Documento CE ALTER | MEDIA 4 0,9 3,6
PROT_101.14 | Assinar Documento EE ALTER ALTA 6 0,9 5,4
PROT_102 - Criar Web Service para realizar a leitura dos Encondings das chaves geradas na assinatura com
certificado Digital
PROT_102.1 | WS_AUTENTICAR_ARQUIVO CE NOVA MEDIA 4 1 4
PROT_102.2 | WS_VERIFICAR_CHAVE CE NOVA | MEDIA 4 1 4
TOTAL ESTIMADO (Pontos de Fungdo) | 77,3

Natal/RN, 04 de Junho de 2018.
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