| [~Sg
[ [~2
e

=
2y

> Y,
= | g
(= d

ESTUDO TECNICO PRELIMINAR
Solucao de Assinatura Digital

Recife, junho de 2018.

PROCIT

Pro-Reimoria bE COMUNICAGAQ,
UFPE INFORMACAO E TECNOLOGIA DA INFORMACAO



Histodrico - Revisoes

Data Versao
21/05/2018 0.1
26/06/2018 1.0
12/07/2018 1.1

Descricao
Inicio do preenchimento

Finalizacao da insercdo de alternativas de framework
para assinatura digital

Correcao do valor referente a proposta da Lacuna

Autor

Bruno Freitas

Mardeni Ferreira

Mardeni Ferreira

Equipe envolvida

Nome Setor
Antonio Ezequiel NTI/UFPE
Bruno Freitas NTI/UFPE
Mardeni Ferreira NTI/UFPE




Sumario

S 30001V FO 4
2. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMAGAO...........cociriiiiiieieriiisisiee st 4
3. NECESSIDADES DE NEGOCIO......cuciitiiieeiieeteseetsetee ettt stetetsste st atsste st s e stestatsstsstabsstsstasestsstearaesteas 4
4, ESPECIFICACAO DA SOLUGAD. ... .cutiuiieeiete ettt ettt sttt sttt sttt et et e st st e sttt st ste et sete e s ans 4
4.1. Integracao COM SISLEMAS WED JAVA........cuuiiiiiiiiiiieeiiiiie st e e e e st e e s srtre e e e s str e e e e e e e e e e e e e e e s 4
4.2. Uso de certificados digitais AL @ A3 ICP/Brasil.......cc.oouiiiiiiiiiiiie e 4
4.3. Assinatura digital @m doiS PasS0S.......ccoiiiiiiiiii e 4
4.4, Padrdes PAAES, CAES, XAES..........oo it e e e et e e e e e e s 4
4.5. Suporte aos navegadores Chrome, Firefox, Internet Explorer € Edge.........ccceeviviiiiiiviiin v, 5
4.6. SDK server-side com suporte @ Java 7 OU POSEEIION. ....coiuuiiieiiiiiiie sttt 5
4.7. CarimbDO 0@ LEMIPO. ..ottt e e 5
4.8. Aplicacao cliente ndo baseada em APPIELS JaVa. ... 5
e T g oYU o3 01U o ol L= PRSP 5
4.10. DoCUMENLACA0 ADrANGENEE. ... .iiiiiiiiii e a e e e e 5
4.11. Possibilitar assinatura de bytes 0U Hash...........ccoiiiiiiii i 5
4.12. Instalacao client-side facilitada...........ceeeeiiiiiiiiiii e 5
4.13. Chamadas assinCronas N0 CHENE-SIAE............ccuiiiiuee it 5
4.14. Instalacao server-side on-premises em ao Menos doiS SErVIAOrS.........ovvviieeieiiiiiiiieien 5
4.15. Quantidade ilimitada de aSSINAtUIAS.......uuuiiiiiiiiiiiiiiiii e 5

5. LEVANTAMENTO DAS ALTERNATIVAS ......cciiitiie sttt sttt e st e e e e e nibae e e st e e e e s s s s s s a s 6
5.1. Alternativa 1 - Componente DemoiSelle SIGNEr.............occvuiiiiiiiiiiiiie e 6
5.1.1. Custo Total de Propriedade: Andlise para a Alternativa L........ccccceeiiiiieiiieceeciceieceeeeeeeeeee 6

5.2. Alternativa 2 - Lacuna REST PKI ON PremiSES........uuuuuuiiiiiiiiiiiiiiiiiiiiee ettt s e e e 6
5.2.1. Custo Total de Propriedade: Andlise para a AIternativa 2.......ccccvveeeiiiiiieiieeeeeeeieeeeeeeeeeeeeee 7

5.3, Alternativa 3 = BRY FIAMEWOIK..........cccuuiiiiiiiii ettt ettt ettt a e e 8
5.3.1. Custo Total de Propriedade: Andlise para a Alternativa 2........cccceevveiiinieee e, 8

6. ANALISE DAS ALTERNATIVAS EXISTENTES .. .coiitiveteeiteteiestetestetetetess st te st te s steseste e s ssesesaa e ansanaassareas 9
7. COMPARATIVO DE CUSTOS DE PROPRIEDADE........cciiiiiiiiiiiiiitiii sttt naa e e a e 9
7.1. Andlise dos Custos Totais de Propriedade (CENATIOS)......uueeiiiiirieiiiiiireeeiiiiee e sitinr e e e snrree e e e s snreeeees 9

8. JUSTIFICATIVA DO CENARIO ESCOLHIDO.........ccuiuiiiieeiciete ettt ettt sttt sttt sttt 10



ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

1. INTRODUCAO

A presente analise tem por objetivo assegurar a viabilidade técnica, econébmica e administrativa da
contratacdo de uma solucao de software de Assinatura Digitais para integracao com o sistema
SIPAC/UFPE, permitindo que este realize assinaturas digitais em documentos.

A realizacdo de assinaturas digitais no SIPAC/UFPE sera uma funcionalidade do mdédulo Protocolo, e
visa atender ao disposto no Art. 6°. do Decreto N2 8.539, de 8 de outubro 2015, que possibilita a
utilizacao de certificados digitais da ICP/Brasil para garantir a autoria, autenticidade e integridade de
documentos e assinaturas nos processos administrativos eletrdnicos. Além desta norma, a Lei
12.682/2012, em seu Art. 3°, também estabelece o emprego de certificados digitais ICP/Brasil para
manter a integridade, autenticidade e, se necessario, confidencialidade de documentos digitalizados.

Até entdo a versdao mais atual do SIPAC s6 contempla assinaturas eletrénicas por meio de login e
senha em documentos no médulo Protocolo, sem a utilizagao de certificados digitais da ICP/Brasil.

2. DESCRICAO DA SOLUGCAO DE TECNOLOGIA DA INFORMACAO

Para fins deste documento, considera-se como Solucao de Tecnologia da Informacao o software que,
integrado ao SIPAC/UFPE, possibilite a assinatura digital e verificacao de assinatura em documentos
digitais ou digitalizados com uso de certificados digitais da ICP/Brasil (Infraestrutura de Chaves
Plblicas), conforme os principios do Instituto Nacional de Tecnologia da Informacao.

3. NECESSIDADES DE NEGOCIO

Em reunido da Comissdo de Implantacdo do Processo Eletronico da UFPE, instituida pela Portaria
4.814, de 31 de outubro de 2017, realizada em 18/12/2017, a assinatura digital foi entendida como
pré-requisito para o processo eletrénico na UFPE, considerada a existéncia da Lei N2 12.682, de 9 de
julho de 2012, que dispde sobre a elaboracao e o arquivamento de documentos em meios
eletromagnéticos. A partir desta reunido, o NTI/UFPE iniciou estudos das solu¢des que poderiam ser
integradas ao médulo Protocolo do SIPAC/UFPE, sistema que estd em processo de implantacao na
instituicao.

4. ESPECIFICACAO DA SOLUCAO

As especificacOes elencadas abaixo foram obtidas apds estudos da area técnica do NTI/UFPE, visando
a conformidade com a legislacdo e a efetividade na integracdo com o mddulo Protocolo do
SIPAC/UFPE.

4.1. Integracao com sistemas web Java
- O SIPAC/UFPE é um sistema web feito essencialmente em Java, portanto a solucdo deverd permitir
integragao com este tipo de sistema.

4.2. Uso de certificados digitais A1 e A3 ICP/Brasil
- A solucdo deve ser compativel com emprego de certificado digital A1 e A3 da hierarquia ICP-
Brasil.

4.3. Assinatura digital em dois passos

- A solucao deve prover um framework JavaScript para assinatura dos bytes de arquivo (proveniente
do cliente ou do préprio servidor) ou hash pré-computado a ser assinado no lado do cliente (Browser),
com emprego de certificado digital. Em seguida, realizar o empacotamento da assinatura nos
padrdes da ICP-Brasil no lado do servidor utilizando um SDK com suporte a assinatura em dois
passos.




4.4. Padroes PAdES, CAdES, XAdES

- Suportar os seguintes padrdes de assinatura digital, preconizados pela ICP-Brasil, tanto para
assinatura quanto validacao: PAdES, CAdES, XAdES. Disponibilizar um mecanismo de atualizacao
automatica das politicas referentes a esses padrdes.

4.5. Suporte aos navegadores Chrome, Firefox, Internet Explorer e Edge.
- A parte da solucdo que serd executada nas estacdes de trabalho deve ser compativel com os
seguintes navegadores: Chrome, Firefox, Microsoft Edge e Internet Explorer.

4.6. SDK server-side com suporte a Java 7 ou posterior
- Disponibilizar SDK de assinatura digital server-side que suporte Java 7 ou superior, e exponha suas
operacdes via webservices restful a fim de viabilizar a integracao com sistemas legados.

4.7. Carimbo de tempo
- Dar suporte a carimbo do tempo para que assinaturas antigas tenham validade juridica a longo
prazo.

4.8. Aplicacao cliente nao baseada em Applets Java

- Nao pode ser uma solucao baseada em Applets Java, em virtude da descontinuidade desta
tecnologia. A solucao deve prover uma extensao a ser instalada no navegador para intermediar a
comunicagao com eventuais componentes nativos - requisitados pela solucao - instalados no SO do
usuario final da aplicacdao web. A comunicacdo entre a extensdo e tais componentes deve ocorrer via
Native Messaging. Todo processo de instalagao, tanto da extensao quando das ferramentas nativas,
deve ser automatizado por wizards disponibilizados pela contratada.

4.9. Atributos publicos

- Permitir a obtencao dos atributos publicos do certificado (nome, CPF, e-mail, etc.) de forma que seja
possivel a recuperacao dos dados dos assinantes e geracao de relatérios quando da verificacdo da
assinatura.

4.10. Documentacao abrangente

- Prover documentacao abrangente e intuitiva tanto da biblioteca client-side quanto do SDK server-
side, com exemplos de implementacao funcionais e executaveis, a fim de facilitar o desenvolvimento
da integracao entre o produto da contratada e os sistemas da nossa instituicdo.

4.11. Possibilitar assinatura de bytes ou hash
- Permitir a assinatura client-side tanto dos bytes do arquivo quanto de um hash pré-computado para
otimizacao de dados trafegados entre o cliente (browser) e a aplicacao web.

4.12. Instalacao client-side facilitada

- Prover mecanismo para instalacao/configuragao de softwares no lado cliente de forma automatizada
e guiada, de forma que possa ser iniciada a partir do préprio navegador, a fim de facilitar a
configuracao do ambiente por partes de usudrios de informatica inexperientes.

4.13. Chamadas assincronas no client-side
- A parte cliente deve suportar chamadas assincronas para nao ocasionar travamento do browser
durante as operac0es de assinatura.

4.14. Instalacao server-side on-premises em ao menos dois servidores
- A solucdo deve permitir a instalacdo on-premises (produto instalado localmente, oposto a SaaS) em
pelo menos dois servidores - producao e homologagao.

4.15. Quantidade ilimitada de assinaturas
- O licenciamento deve permitir uma quantidade de assinaturas ilimitada.




5. LEVANTAMENTO DAS ALTERNATIVAS

A norma IN04/2014 preconiza a busca por solu¢des similares em outros érgdos ou entidades da
Administracdo Publica, bem como a busca por solucdes existentes no Portal do Software Plblico
Brasileiro!. Neste contexto, cabe salientar que o Ministério do Planejamento Desenvolvimento e
Gestao (MPOG) em parceria com o TRF4 disponibilizam o sistema “Sei!” como solucao para
tramitacdo de processos eletrénicos?, e que a Portaria MPOG 234/2017 veda em seu Art. 3° despesas
de contratacao relativas a sistemas informatizados de processos eletronicos diferentes daquele
disponibilizado pelo MPOG. Contudo, o sistema SIPAC, que possui 0 moédulo Protocolo, ja teve
implantacdao iniciada antes da edicao da referida norma por meio de Termo de Execucdo
Descentralizada com a UFRN.

5.1. Alternativa 1 - Componente Demoiselle Signer

Entidade(s) SERPRO

O assinador digital do Serpro utiliza um componente de software de cdédigo
Descricao aberto chamado Demoiselle Signer’ para realizar as assinaturas digitais com
certificados da ICP/Brasil.

Fornecedor(es) | Comunidade que colabora com o projeto de cédigo aberto Demoiselle Signer®.

Esta solucdo ndo estd disponibilizada no Portal do Software Publico Brasileiro, foi
encontrada em mecanismo de buscas na internet.

Vantagens:

Software Livre, sem custos para a Administracao Publica.
Andlise da Desvantagens:
Solucao . Suporte depende da comunidade do projeto;
Nao é compativel com PAJES e XAdES, apenas CAdES®;
Ndo empacota assinatura no arquivo original®;

Nao estd listado no Portal do Software Publico Brasileiro, fonte primaria
de busca preconizada pela IN04/2014.

5.1.1. Custo Total de Propriedade: Analise para a Alternativa 1

Valor (RS)
Item [12 Ano] [demais
anos]
1. Demoiselle Componente disponibilizado como software livre, para
Signer utilizacdo em sistemas web. R$ 0,00 R$ 0,00
Custo Total da Alternativa: R$ 0,00

1 IN04/2014, Art. 12, Inciso |, itens “a” e “b".

2 http://www.planejamento.gov.br/pensei, acessado em 05/2018.

https://github.com/demoiselle/signer/issues/122

3
4  https://github.com/demoiselle/signer/community

5 https://github.com/demoiselle/signer/wiki/Implementa%C3%A7%C3%B5es

6 https://github.com/demoiselle/signer/issues/132



https://github.com/demoiselle/signer/issues/132
https://github.com/demoiselle/signer/wiki/Implementa%C3%A7%C3%B5es
https://github.com/demoiselle/signer/community
https://github.com/demoiselle/signer/issues/122
http://www.planejamento.gov.br/pensei

5.2. Alternativa 2 - Lacuna REST PKI On Premises

Entidade(s)

TCE-PI, TCE-SP, TCE-SC, TCE-AL, TRE-SC

Descricao

Esta solucao é um conjunto de Webservices RESTful que oferece servicos de
assinatura digital e verificacao de documentos assinados digitalmente, executada
em servidor local da instituicao que a adquire (On Premises). Contempla:

Licenca para uma instituicao e para dois servidores;
Sem limite de usuarios, de assinaturas e de verificacoes;

Inclui licenca Lacuna Web PKI para 5 URLs, que é o médulo responsavel
por gerar a assinatura no browser usando o Certificado Digital Al ou A3;

Licencas perpétuas;
Suporte técnico e atualizacao de versao durante o prazo de 12 meses.

Fornecedor

Lacuna Software

Anadlise da
Solucao

Esta é uma alternativa comercial, que tem alguns requisitos de infraestrutura:

Servidor com Windows Server 2012 ou superior, para execucao da
aplicacdo Lacuna REST PKl, que oferecerd webservices para
empacotamento assinaturas em arquivos, interagindo com servidores de
aplicacao e estacOes de trabalho, onde sera executado o software Lacuna
Web PKI para gerar as assinaturas com tokens de certificados digitais;

SQL Server 2012 ou Postgres;
Framework .NET (4.5 ou posterior).
Vantagens:
Garantia e suporte sem custo adicional por 12 meses;

Solucao ja pronta, de forma que a customizacao do SIPAC/UFPE seria
apenas para consumir 0s seus webservices;

Empacotamento compativel com CAdES, PadES e XAdEs;
Suporte a carimbos de tempo.
Desvantagens:
Ha custo para a Administracao Publica por ser um software comercial;

Apds 0s 12 meses iniciais, caso a instituicdo queira atualizar a versao do
software, terd que realizar um contrato especifico de suporte ao custo
equivalente a 1,5% ao més sobre o preco dos licenciamentos;

Restricao de 5 URLs de Producao e 2 de Homologacao utilizando a
solucao;

Nao inclui fornecimento de carimbos de tempo.

Nao estd listado no Portal do Software Publico Brasileiro, fonte primaria de busca
preconizada pela INO4/2014.

5.2.1. Custo Total de Propriedade: Analise para a Alternativa 2

Item

Valor (R$)

[ 12 ano] [demais anos]

1. Lacuna REST
PKI On Premises

Licenca para uma instituicao, contemplando dois
servidores, no ambiente computacional do cliente, sem
limite de usudrios, de assinaturas e verificacdes; inclui
licenga Lacuna Web PKI para 05 URLs; duragao
perpétua da licenca; suporte técnico e atualizagbes

R$ 5.000,00 R$ 0,00*




durante 12 meses.

Custo Total da Alternativa: R$ 5.000,00

Observacoes:

* A proposta comercial prevé a possibilidade de contratagdo posterior aos 12 meses iniciais do suporte ao custo de 1,5% ao
més sobre o valor do licenciamento.

5.3. Alternativa 3 - BRy Framework

Entidade(s)

Presidéncia da Repulblica (conforme consulta no Portal de Compras
Governamentais).

Descricao

O BRy Framework é um servidor dedicado, sob a forma de hardware selado com a
solucdo de software, provendo para outras aplicacbes web um conjunto de
funcdes para realizar e verificar assinaturas digitais aderentes a ICP-Brasil.

Fornecedor

BRy Tecnologia

Anadlise da
Solucao

Esta é uma alternativa comercial distinta da Lacuna principalmente por
contemplar um hardware além do software. Assim como a Lacuna, prové suporte
a carimbos de tempo, mas a empresa também atua como ACT (Autoridade de
Carimbo de Tempo) homologada pela ICP-Brasil, contudo cobra valor adicional por
guantidades de carimbo de tempo realizados. A empresa também enviou outra
proposta da solucdo como servico (SaaS), com valor de R$ 66.200,00, mas nao
foi abordada como uma alternativa neste documento em virtude da incidéncia de
custo anual para continuidade do licenciamento de uso.

Vantagens:
. Garantia e suporte sem custo adicional por 12 meses;

- Solucdo ja pronta, de forma que a customizacao do SIPAC/UFPE seria
apenas para consumir os seus webservices;

- Nao necessita infraestrutura computacional, solucao completa de
hardware e software;

- Empacotamento compativel com CAdES, PadES e XAdEs.
Desvantagens:
- Ha custo para a Administracao Pdblica por ser um software comercial;
. Custo adicional apds prazo de garantia para obtencdo de suporte;
- Custo adicional para fornecimento de carimbos de tempo, se necessario.

5.3.1. Custo Total de Propriedade: Analise para a Alternativa 3

Valor (R$)
Item -
[ 12ano] [demais anos]

1. BRy Framework | BRy Framework contendo os seguintes mddulos:

assinatura digital, verificacdo de assinaturas digitais,

validagao de certificados digitais, gerenciamento de

listas de certificados digitais, carimbo do tempo e portal R$ 475.000,00 R$ 0,00

web de administracao.
2. Instalacdo e Instalagdo e configuragao presencial. Realizagdo do
capacitagéo planq de capacitacao através da plataforma de e- R$ 22.000,00

learning BRy.

Custo Total da Alternativa: R$ 497.000,00




Observacoes:

* Ap6s os 12 meses iniciais de garantia, caso a instituicdo queira suporte técnico, sera necessario contratar. A proposta
enviada ndo informou o valor deste servigo posterior.

5.4. Alternativa 4 - Certsigner

Entidade(s) TRE-PA (conforme consulta no Portal de Compras Governamentais).
O CertiSigner é uma solucdo que disponibiliza diversos componentes e servicos
Descricio com funcionalidades de certificacdo digital de alto nivel, autenticacdo com
¢ certificado digital, assinatura digital e carimbo de tempo, utilizando padrdes
mundiais e atendendo também aos requisitos da ICP-Brasil.
Fornecedor Certsign
O CertiSigner é um conjunto de bibliotecas para desenvolvimento (SDK), que
fornece, por meio de cédigos simples, diversas aplicacées de Certificacdo Digital.
E compativel com as plataformas JAVA e .NET.
Vantagens:
- Suporte com cursos de capacitacao em certificacdo digital, se necessario.
- Solucdo ja pronta, de forma que a customizacdo do SIPAC/UFPE seria
apenas para consumir o framework;
- . Empacotamento compativel com CAdES e XAdEs;
Andlise da
Solucao - Suporte a carimbos de tempo.

Desvantagens:
- Ha custo para a Administracao Plblica por ser um software comercial;

- Empacotamento de assinaturas no padrdo PadES ainda estd em
desenvolvimento.

. Um taxa com valor de R$ 9.000 é cobrada anualmente.

Nao estd listado no Portal do Software Publico Brasileiro, fonte primaria de busca
preconizada pela IN04/2014.

5.4.1. Custo Total de Propriedade: Analise para a Alternativa 4

Valor (R$)
Item .
[ 12ano] [demais anos]

Licenca T troetua do f .
Certisigner JAVA | Licenca pérpetua do framework para apenas uma R$ 45.000,00 R$ 0,00
Enterprise
Setup fee Instalagao e configuragao do framework na

infraestrutura prépria da instituicdo contratante (on R$ 33.600,00 R$ 0,00

premises).
?lilggrte Tecnico Suporte técnico mensal durante 12 meses. R$ 30.000,00 R$ 0,00*
Manutencao Renovacdo do suporte técnico. R$ 9.000,00 R$ 9.000,00
Anual

Custo Total da Alternativa: R$ 117.600,00

Observacao:

* Ap6s 0s 12 meses iniciais, caso a instituicdo queira suporte técnico, serd necessario contratar. O valor da renovacao é de R$

9.000,00.




6. ANALISE DAS ALTERNATIVAS EXISTENTES

Requisito

Sim

Nao se aplica

A Solucdo encontra-se implantada em outro érgdo ou entidade da
Administracao Publica Federal?

Demoiselle Signer

Lacuna REST PKI

BRy Framework

Certsigner

X | X | X | X

A Solucdo estd disponivel no Portal do Software PUblico Brasileiro?

Demoiselle Signer

Lacuna REST PKI

BRy Framework

Certsigner

X | X | X| X

A Solugdo é um software livre ou software publico?

Demoiselle Signer

Lacuna REST PKI

BRy Framework

X

Certsigner

A Solucdo é aderente as politicas, premissas e especificacdes técnicas
definidas pelos Padrdes e-PING, e-MAG?

Demoiselle Signer

Lacuna REST PKI

BRy Framework

Certsigner

X | X | X | X

A Solucdo é aderente as regulamentacdes da ICP-Brasil? (quando
houver necessidade de certificacdo digital)

Demoiselle Signer

Lacuna REST PKI

BRy Framework

Certsigner

X | X | X | X

A Solucdo é aderente as orientacOes, premissas e especificacdes
técnicas e funcionais do - e-ARQ Brasil?
(quando o objetivo da solucao abranger documentos arquivisticos)

Demoiselle Signer

Lacuna REST PKI

BRy Framework

Certsigner

X | X | X | X

7. COMPARATIVO DE CUSTOS DE PROPRIEDADE

Cenario

Valor (R$)

1. Demoiselle Signer

R$ 0,00

2. Lacuna REST PKI

R$ 6.000,00
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3. BRy Framework R$ 497.000,00

4. Certisigner R$ 117.600,00

7.1. Andlise dos Custos Totais de Propriedade (Cenarios)

Solugéo Valor (R$) Analise

1. Demoiselle Signer R$ 0,00 - Solugao gratuita;

- Utilizada pelo Assinador SERPRO;

- Suporte depende de comunidade
mantenedora;

- Nao suporta todos os padrdes ICP-Brasil;

- Houve problemas na implementacgao de
prova de conceito localmente;

- S6 trabalha com o formato “dettached”, ndo
empacotando assinaturas em arquivos;

- Solucao nao publicada oficialmente no Portal
do Software Publico Brasileiro.

2. Lacuna REST PKI R$ 6.000,00 - Dentre as comerciais levantadas,

esta tem o menor custo;

- Suporta todos os padrdes ICP-Brasil;

- Implementacao de prova de conceito local
bem sucedida;

- Documentacao intuitiva;

- Baixo custo (em torno de R$ 900,00) para
contratacao de suporte posterior a garantia,
€aso seja necessario;

- Necessario considerar restricbes de 2
servidores, 5 URLs de producdo e 2 de
homologacao interagindo com a solugao.

3. BRy Framework R$ 497.000,00 - Maior custo;

- Solucao completa de hardware e software;
- Sem restrigcdes de quantidades de URLs.

4. Certsigner R$ 117.600,00 - Ndo suporta todos padrdes preconizados pela

ICP-Brasil.
- Custo muito elevado em relacdo a solucao
fornecida pela Lacuna.

8. JUSTIFICATIVA DO CENARIO ESCOLHIDO

Considerando:

Que a alternativa gratuita nao estd oficialmente disponivel no Portal do Software Publico
Brasileiro e que nao apresenta total compatibilidade com padrdes da ICP-Brasil;

Que o NTI/UFPE dispbde da infraestrutura computacional necessaria para hospedar uma
solucao de software de assinaturas digitais que irad interagir com outras aplicacées web;

Que as restricdes da Alternativa 2 ndo obstam a customizacdo do mdédulo Protocolo do SIPAC
para realizacao de assinaturas digitais em ambiente de producao e homologacao;

Que a prova de conceito da Alternativa 2 foi bem sucedida;

Que a vedacgao do Art. 30 da Portaria MPOG 234/2017 referente a despesas de contratacao
relativas a sistemas informatizados de processos eletronicos diferentes daquele
disponibilizado pelo MPOG, nao obtsta a contratacdo do objeto deste estudo, porque o
SIPAC/UFPE teve implantacao iniciada antes da edicao da referida norma por meio de Termo
de Execucdo Descentralizada com a UFRN, e a solucdo contratada poderd ser utilizada por
outros sistemas institucionais;
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f) O principio constuticional da economicidade.

Conclui-se que a Alternativa 2 - LACUNA REST PKI é a mais vantajosa para UFPE. Contudo,
recomenda-se uma confirmacao com a Procuradoria Juridica do item “e)” das consideracdes, uma vez
gue a solucao disponibilizada pelo MPOG para gestdo de processos eletrénicos, a saber o “SEi!”, ja
cotempla realizacdo de assinaturas digitais compativeis com a ICP-Brasil, e ndo teria custos
financeiros para adocao pela UFPE. Apesar disto, caso a UFPE adotasse o “SEi!”, perderia a
integracao nativa do médulo Protocolo do SIPAC com demais médulos e funcionalidades dos sistemas
SIG/UFRN.
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