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	           DOCUMENTO DE OFICIALIZAÇÃO DA DEMANDA

	
	




	INTRODUÇÃO

	Em conformidade com o art. 10 da Instrução Normativa SGD/ME n° 1, de 4 de abril de 2019, a fase de Planejamento da Contratação terá início com o recebimento do Documento de Oficialização da Demanda pela Área de TIC. Este documento deverá ser elaborado pela Área Requisitante da solução.



	PREENCHIMENTO PELA ÁREA REQUISITANTE



	1 – IDENTIFICAÇÃO DA ÁREA REQUISITANTE



	Área Requisitante (Unidade/Setor/Depto):
STI

	Responsável pela demanda:	Comment by Daniel Arcoverde: Organização proposta com base no outro modelo. Eduardo pode mudar e ir para integrante técnico mas, se mudar, precisa ver quem assume como integrante requisitante pois ele tem responsabilidades diferentes e bem definidas na IN01 atualizada: https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-1-de-4-de-abril-de-2019

Área Requisitante: Fabio Chicout
Integrante requisitante: Eduardo

Área técnica: Fábio Chicout
Integrante: Outro servidor da área técnica

Ordenador de despesa: Marco
Integrante: Nadja
Marco Aurélio Benedetti Rodrigues
	Matrícula/SIAPE: 1512338

	E-mail: marco.rodrigues@ufpe.br
	Ramal: 8391
	Telefone: 81996504212




	2 – IDENTIFICAÇÃO E CIÊNCIA DO INTEGRANTE REQUISITANTE

	Nome: Fábio César Figueiredo de Medeiros Chicout
	Matrícula/SIAPE: 1757169

	Cargo: Analista de TI
	Lotação: STI

	E-mail: fabio.chicout@ufpe.br
	Ramal: 8391
	Telefone: 8199633-0409

	Por este instrumento declaro ter ciência das competências do INTEGRANTE REQUISITANTE definidas na IN SGD/ME nº 1/2019, bem como da minha indicação para exercer esse papel na Equipe de Planejamento da Contratação.

Recife, 08 de Julho de 2021.

______________________________
Fábio César Figueiredo de Medeiros Chicout




	3 – IDENTIFICAÇÃO DA DEMANDA



	Necessidade de Contratação:
Renovação de suporte e garantia e licenças de proteção contra ameaças para os firewalls de próxima geração existente marca Palo Alto modelo PA-3050 com números de série 009401021945, modelo PA-5050 com números de série 009401021945 e do software de gerenciamento e armazenamento de logs marca Palo Alto modelo Panorama, com número de série 009401021945, instalados e em uso na UFPE e aquisição de licenças de proteção e filtros de acesso a sites maliciosos baseados em categorias e de controle de VPN para a solução existente.




	ALINHAMENTO AOS PLANOS ESTRATÉGICOS

	ID do objetivo
	Objetivos Estratégicos
	Fonte

	16
	Desenvolver a gestão da informação e implantar sistemas integrados de informação e comunicação robustos e consistentes que abranjam todas as áreas da instituição.
	Plano Estratégico Institucional 2013-2027

	10	Comment by Daniel Arcoverde: Incluído
	Implementação da Lei Geral de Proteção de Dados no âmbito do Governo federal
	Estratégia de Governo Digital 2020-2022

	16	Comment by Daniel Arcoverde: Incluído.
	Otimização das infraestruturas de tecnologia da informação
	Estratégia de Governo Digital 2020-2022




	ALINHAMENTO AO PDTIC 2020-2021

	ID
	 Necessidade do PDTIC
	 Ação do PDTIC
	Meta do PDTIC

	N13
	Conectividade – cobertura wifi
	Licença de software para o firewall de borda Palo Alto (camada 7) visando o aprimoramento da segurança de rede da UFPE (36 meses)
	100%



	4 – MOTIVAÇÃO/JUSTIFICATIVA


A contratação de suporte técnico especializado em soluções de firewall de próxima geração possui o intuito de manter protegido o tráfego dos dados eletrônicos da rede da Universidade Federal de Pernambuco. A UFPE possui instalados e em uso, na sua infraestrutura de rede de computadores, 2 equipamentos de firewall de próxima geração da marca Palo Alto, sendo um do modelo PA-3050 e outro do modelo PA-5050 e o software de gerenciamento e armazenamento de logs para os firewalls marca Palo Alto modelo Panorama. Todos foram adquiridos no final do ano de 2013 através dos empenhos 2013NE800089, 2013NE800090 e 2013NE800091. Os 2 equipamentos de firewall realizam a proteção e controle do tráfego da rede da universidade. O software de gerenciamento e armazenamento dos logs - marca Palo Alto modelo Panorama - permite o gerenciamento centralizado dos 2 equipamentos e realiza também o armazenamento dos logs do tráfego da rede de acesso e proveniente da Internet, permitindo a investigação de algum incidente com base no histórico dos logs de acesso armazenados.	Comment by Daniel Arcoverde: Reescrito pois o texto estava grande. Foi dividido em 2 frases.
A solução de firewall de próxima geração instalada na UFPE, tanto os equipamentos quando o software de gerenciamento centralizado, não se estão cobertos por um contrato de garantia, suporte e atualização de assinaturas de segurança. Em caso de problema em algum dos equipamentos ou no software de gerenciamento, a equipe técnica da UFPE não tem acesso ao suporte técnico e, em casos mais graves de inoperância do equipamento em virtude de alguma falha no hardware do mesmo, tal equipamento ficará indisponível, visto que não há um contrato de suporte e garantia ativo que garanta a troca do equipamento em caso de defeito, ocasionando assim grandes transtornos e até a indisponibilidade da rede de dados e computadores da UFPE. Sem um contrato de suporte e garantia ativo a universidade deixa de ter acesso também as atualizações de software e as atualizações de assinaturas de segurança, deixando a rede, em certo ponto, vulnerável a ataques cibernéticos.	Comment by Daniel Arcoverde: Remover o SE?
Uma das principais motivações para a execução deste projeto são as ameaças avançadas emergentes, muitas vezes direcionadas a ambientes públicos, onde o ataque tem, por objetivo, tornar o acesso aos sistemas do governo indisponíveis para acesso da população ou ainda, no pior caso, realizar o roubo ou sequestro de dados sensíveis e exigindo compensações financeiras para retornar os dados ao seu estado normal.
Um simples vazamento de informações pessoais de qualquer cidadão pode acarretar sanções administrativas que vão desde uma advertência, com indicação de prazo para adoção de medidas corretivas, até multa e publicitação da infração após devidamente apurada, o que não é favorável para a imagem e “saúde” de qualquer instituição pública ou privada.
No final do ano de 2020 órgãos da esfera federal e estadual e órgãos do poder judiciário no Brasil foram vítimas de ataques cibernéticos, conforme notícias listadas abaixo:
· STJ sofre ataque hacker e suspende atividades por uma semana: https://tecnoblog.net/381222/stj-sofre-ataque-hacker-e-suspende-atividades-por-uma-semana/
· TSE confirma ataque DDoS e diz que “vazamento” tem dados antigos: https://tecnoblog.net/384443/tse-confirma-ataque-ddos-vazamento-dados-antigos/
· Ministério da Saúde confirma ataque hacker em sistemas da pasta: https://saude.ig.com.br/2020-11-13/ministerio-da-saude-confirma-ataque-hacker-em-sistemas-da-pasta.html
· Secretaria de Economia do DF sofre tentativa de ataque hacker: https://economia.uol.com.br/noticias/redacao/2020/11/05/secretaria-de-economia-do-df-sofre-tentativa-de-ataque-hacker.htm
Portanto, a atualização das assinaturas dos serviços de suporte/garantia das licenças de proteções contra ameaças presentes na solução existente e a aquisição de novas licenças de proteção contra ameaças conhecidas e desconhecidas e filtros de acesso a sites maliciosos e baseados em categorias se mostra de extrema importância, pois garante que a base de dados, assinaturas e correções do sistema operacional do firewall se mantenham atualizadas e íntegras e com os recursos de proteção contra ameaças e filtro de análise de conteúdo mais avanços ativos e disponíveis na solução.	Comment by Daniel Arcoverde: Revisar texto

	5 – RESULTADOS A SEREM ALCANÇADOS COM A CONTRATAÇÃO


· Adequação à legislação vigente, tais como LGPD – Lei Geral de Proteção de Dados (Lei nº 13.709/2018) e Marco Civil da Internet Lei nº 12.965/2014); 
· Economia com gastos desnecessários de capacitação da equipe de TI, aproveitando legado existente; 
· Padronização da tecnologia, conforme disposto no item I do artigo 15 da lei 8.666, de 21 de junho de 1993 (I – Atender ao princípio de padronização, que imponha compatibilidade técnica e de desempenho, observadas, quando for o caso, as condições de manutenção, assistência técnica e garantia oferecidas), facilitando a administração da solução em casos específicos de suporte, assistência ou algo do gênero, não sendo necessário administrar vários pontos de contato para este fim;
· Atualizações constantes das proteções da rede da Universidade Federal de Pernambuco; 
· Maior visibilidade do tráfego de rede, possibilitando a detecção e proteção em tempo real contra ameaças; 
· Controle de utilização da rede, sendo possível a aplicação de filtros e bloqueios conforme perfil de usuários, controlando de forma granular a utilização dos recursos; 
· Proteção do ambiente de rede contra ameaças do tipo worms, vírus, malwares entre outras pragas virtuais, atendendo às exigências do Marco Civil da Internet.
· Geração de relatórios dos acessos realizados por IP, grupo, aplicação ou usuário nas seguintes formas: diário, semanal, mensal ou período selecionado;
· Criação de políticas de proteção da rede contra-ataques de hackers através do bloqueio de aplicações como programas de compartilhamento de dados (P2P), fechamento de portas não utilizadas controlando a banda de internet a fim de evitar abusos em sua utilização;
· Regras de bloqueio e liberação de aplicações de camada 7, categorias de URL, portas de serviços TCP e UDP (por grupo ou usuário);
· Filtro de conteúdo URL, bloqueando acesso a sites indesejados de conteúdo ilícito e bloqueio de aplicações;
· Utilização do recurso de túneis VPN criptografados para comunicação e acesso as informações de forma segura por parte dos colaboradores da UFPE a partir de suas residências;

	6 – FONTE DE RECURSOS


Programa: 169773 - funcionamento de instituições federais de ensino superior, Ação: 12.364.2032.20RK.0026, Ação orçamentária 13.05.STI.19 – CONECTIVIDADE – COBERTURA WIFI – LICENÇA DE SOFTWARE.

	ENCAMINHAMENTO

	Encaminhe-se ao Superintendente de Tecnologia da Informação (STI) para providências.
Recife, 08 de Julho de 2021.

______________________________
Fábio César Figueiredo de Medeiros Chicout



	PREENCHIMENTO PELA ÁREA DE TECNOLOGIA DA INFORMAÇÃO



	7.1 – IDENTIFICAÇÃO E CIÊNCIA DO INTEGRANTE TÉCNICO PRINCIPAL

	Nome: Eduardo Jorge da Silva Ramos
	Matrícula/SIAPE: 2732192

	Cargo: Analita de TI
	Lotação: STI

	E-mail: eduardo.sramos@ufpe.br
	Telefone: 81985071944

	Por este instrumento declaro ter ciência das competências do INTEGRANTE TÉCNICO definidas na IN SGD/ME nº 1/2019, bem como da minha indicação para exercer esse papel na Equipe de Planejamento da Contratação.
Recife, 08 de Julho de 2021.
______________________________
Eduardo Jorge da Silva Ramos




	ENCAMINHAMENTO

	Encaminhe-se à autoridade competente da Área Administrativa, que deverá:
I. Decidir motivadamente sobre o prosseguimento da contratação;
II. Indicar o Integrante Administrativo para composição da Equipe de Planejamento da Contratação, quando da continuidade da contratação; e
III. Instituir a Equipe de Planejamento da Contratação, conforme exposto no inciso IV do art. 2º, e inciso III do §2º do art. 10.
<Local>, xx de xxxxxxxxxxxx de xxxx.
_________________________________________
<Nome do Titular da Área de TIC>



<As atividades atribuídas à autoridade da Área Administrativa poderão ser realizadas em documentos apartados (como Despacho ou Portaria), e devem ser incluídos no processo administrativo da contratação>.

	PREENCHIMENTO PELA ÁREA ADMINISTRATIVA



	8 – DECISÃO DA AUTORIDADE COMPETENTE


< Texto da decisão motivada sobre o prosseguimento da contratação.
Texto proposto: 
Aprovo o prosseguimento, tendo em vista que a demanda é alinhada ao PEI e ao PDTIC, está prevista no PAC, é importante para o atendimento dos objetivos institucionais e, consequentemente, de interesse público >.

	9 – IDENTIFICAÇÃO E CIÊNCIA DO INTEGRANTE ADMINISTRATIVO

	Nome:
	Matrícula/SIAPE:

	Cargo:
	Lotação:

	E-mail:
	Telefone:

	Por este instrumento declaro ter ciência das competências do INTEGRANTE ADMINISTRATIVO definidas na IN SGD/ME nº 1/2019, bem como da minha indicação para exercer esse papel na Equipe de Planejamento da Contratação.

Local, xx de xxxxxxxxxxxx de xxxx.

____________________________
<Nome do Integrante Administrativo>



	Fica instituída a Equipe de Planejamento da Contratação, conforme dispõe o inciso IV do art. 2º e o inciso III do § 2º do art. 10, da IN SGD/ME nº 01/2019.
	Conforme o art. 29, § 8º da IN SGD/ME nº 01/2019, a Equipe de Planejamento da Contratação será automaticamente destituída quando da assinatura do contrato.
 Local, xx de xxxxxxxxxxxx de xxxx.
_____________________________________
<Nome da Autoridade Competente da Área Administrativa>
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